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Agenda 

• Teknologi jaringan di awal hingga hari ini 

• Teknologi jaringan di awal hingga hari ini (Indonesia)

• Tren teknologi jaringan saat ini

• Tren teknologi jaringan masa depan

• Tantangan dan potensi riset
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Teknologi Jaringan di Awal Hingga Hari Ini

• Jaringan tersambung dan digunakan untuk komunitas sejak 1970-an (file 
sharing sederhana)

• Protokol TCP/IP distandarisasi 1982

• Web browser pertama diluncurkan 1991 (Tim Berners Lee)

• Wireless Fidelity (WiFi / 802.11) diluncurkan 1997 (2 MB/s)  

• Pada  tahun 2000:

• Wilayah Asia Timur dan Pasifik : 7% dari total populasi

• Wilayah Asia Selatan dan Sebagian Afrika: 1% dari total populasi
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Teknologi Jaringan di Awal Hingga Hari Ini 
(Indonesia)

• Tahun 1990-an komunikasi via radio amatir dilakukan dengan peralatan
PC/XT dan walkie talkie band 2 meter. 

• Antara 1992-1994 paket radio TCP/IP diadopsi oleh rekan-rekan BPPT, 
LAPAN, UI, dan ITB. Penggunaan IP pertama dengan domain ampr.org

• Antara 1994-1995 ISP komersial pertama bernama IndoNet beroperasi. 
Server AIX. Akses HTTP via telnet

• Tahun 1995-sekarang: Indonesia mengikuti perkembangan teknologi hingga
hari ini

Sumber:mastel.id 4



Tren Teknologi Jaringan Saat Ini

• NFV

• SDN

• IoT

• WIFI (6th generation) 

• Multipath TCP

• Cloud

• 5G
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Tren Teknologi Jaringan Saat Ini
(NFV dan SDN)

Sumber: [1]
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Tren Teknologi Jaringan Saat Ini
(IoT)

• Automations

• Smart Home, Smart Building

• Smart Farming

• Wearable devices

• Remote Monitoring

• IoT + Blockchain
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Tren Teknologi Jaringan Saat Ini
(IoT – Smart Farming)

Sumber: [2]
8



Tren Teknologi Jaringan Masa Depan

• Internet of Everything

• Telemedicine

• Autonomous vehicle

• Cyber-Physical Systems

• Machine automation

• Interaksi antar CPS

• Robotic automation

• Komputasi terdistribusi

• GPU dan TPU 

• Quantum Computing
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Internet of Everything - Telemedicine
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Sumber: engineering.com



Internet of Everything – Autonomous Vehicle
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Sumber: [7]



Tantangan dan Potensi Riset (TPR) 

• Serangan pada infrastruktur jaringan (Intrusion), network attacks

• Optimization

• Privacy breach / Trust Issue

• Big data analytics

• Scalability (Users, Bandwidth)
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TPR – Intrusion

• Cryptojacking

• Distributed Denial of Service (DDoS)

• Adaptive Malicious Software

• Machine Learning Poisoning

• Smart Contract Hacking

• Social Engineering

• Deepfake (video, text)
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TPR – Intrusion - Cryptojacking
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Sumber: enisa.europa.eu



TPR – Intrusion – Smart Contract Hacking
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• Aturan 51% (Proof of Work)

• Siapa saja yang mendapatkan kontrol mayoritas dari blok di blockchain
dapat melakukan Forking.



TPR – Intrusion - Cryptojacking
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• Memasukkan CoinHive ke dalam website yang memiliki lubang keamanan

• CoinHive diluncurkan bersamaan dengan malware

• Korban mengunduh dan memasang secara sadar atau tidak sadar



TPR – Intrusion - DDoS
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• Tahun 2013: Spamhaus attack  (300 gbps)

• Tahun 2014: CloudFlare attack (400 gbps, NTP vulnerability)

• Tahun 2016: Dyn attack (IoT botnet; Mirai)



DDoS - Github attack (1.35 Tbps)
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Tahun 2018 (memcached DDoS)

Sumber: [4]



TPR – Intrusion – DDoS Botnet
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Sumber: [3]



DDoS Botnet WireX
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Sumber: [5]



DDoS Botnet WireX
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Perbedaan yang mencolok
User-Agent



Celah Potensial DDoS
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• Common DoS: Smurf attack, Ping flood, Ping of Death (Win 98?)

• Software vulnerability (e.g., NTP, memcached, telnet)

• DNS Flood

• HTTP Flood



DDoS – DNS Flood
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• Flooding dengan metode Domain Generation Algorithm (DGA) 

• Biasanya dilakukan oleh malware

• Contoh domain hasil generate:

• t3622c4773260c097e2e9b26705212ab85.ws.

• u83ccf36d9f02e9ea79a9d16c0336677e4.to.

• v02bec0c090508bc76b3ea81dfc2198a71.in.

• wa9e4628c334324e181e40f33f878c153f.hk.

• xdcc5481252db5f38d5fc18c9ad3b2f7fd.cn.

• yf32d9ac7f0a9f463e8da4736b12d7044a.tk.



DNS Flood – DGA - Scripts
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• Scripting DGA



Deteksi dan Analisis (DDoS – DGA)
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• Melalui analisis logs (HTTP server logs?)

• Melalui PCAP (Packet Traces)



TPR – Intrusion - Adaptive Malicious Software
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• Polymorphic malware memanfaatkan kelemahan software



DeepFake
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• Video: Video yang degenerate dengan bantuan AI

• Text: Menciptakan hoax



DeepFake
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DeepFake
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• Contoh video deepfake dari Facebook

• https://www.youtube.com/watch?v=JRj0RG25phc

https://www.youtube.com/watch?v=JRj0RG25phc


TPR – Intrusion - Machine Learning Poisoning
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• Mempengaruhi training data model untuk melakukan manipulasi
hasil

Sumber: [6]



TPR – Intrusion - Machine Learning Poisoning
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• Label modifications

• Data injection

• Data modifications



Machine Learning Poisoning (Object Detection)
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Machine Learning Poisoning (Adversarial Examples)
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Sumber: openai.com



Machine Learning Poisoning

34Sumber: theverge.com
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